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SEGURANCA DIGITAL — DE QUE SE TRATA?

De modo geral, o termo refere-se as praticas e precaucoes
gue devemos observar ao usar a Internet, de modo a
garantir que as nossas informacoes pessoais e 0 N0sso
computador permanecem seguros contra a criminalidade
informatica em geral.

http://en.wikipedia.org/wiki/Internet safety



http://en.wikipedia.org/wiki/Internet_safety

Nao ha “mundo real” e “mundo digital”

Nao ha distin¢ao: os
espacos virtuais sao
espacos reais!

araham@oaqilviedesian.co.uk
http://blog.core-ed.org /blog /2011 /05 /digital-citizenship-part-2.html (adaptada)




QUE SABES TU?
Ii_ill poratae0
play.kahoot.it =R '

]
PIN 02516136

Join

https://kahoot.it/challenge/02516136?challenge-id=cf29e825-ff4¢c-4019-a3a8-17b978e26b1f 1732534129357



EsTAS
PROTEGIDO?




TENS

Palavras-chave

SE NAO QUERES
PARTILHAR AS TUAS FOTOS,
ENTRO NO TEU FACEBOOK
E VEJO A MESMA.

WWW.SEGURANET.PT

EMAIL ...
ESTA AQUI
GRAVADO ...

AH! AH!
JA ESTA!

UMA BOA PASSWORD?

NUNCA VAIS‘ PRONTO, .. EBOA IDEIA

MUDEI A ijmm}ma!! JA ESTA! NAEO A ?rinx':mes
- 1 NEH! EH! EH SCR UM
PALAVRA-CHAVE! SE VAIS MUDAR PAPEL A VISTA

AGORA E DE PALAVRA-

"SELOOELE-

FANTES-
INCOMODAM =
MUITA=

f’.\. v
[(c) INETIE 2011 - NELSON MARTINS
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PASSWORDS: ALGUMAS REGRAS

*N3o escrevas a tua password num local onde
qualquer pessoa a possa encontrar

*N3o reveles a tua password a ninguém

‘:"_"'." ) ‘ *N3o permitas que o website guarde a tua password

hittps:/www mita.gov.mt/en/Security/Security /Pages/Security 35K

*N3do uses a mesma password para todos os sites

*Muda de password com alguma regularidade




123456

As PIORES admin

PASSWORDS DE 12345678
123456789

2023 1234
12345

password




UMA PASSWORD FORTE...

y .
- Deve ter dezasseis - Deve incluir, pelo menos, || - Diferentes para

carateres um carater de uma das T°d°7 °5|
i ) ites/aplicacoe
seguintes categorias: >ltesfaplicacoes

- Nao deve incluir trés
OV Mais carateres
consecutivos do teu

login ou do teu nome |
9 V/ - simbolos (|, #, %, &, etc.)

| - maiUsculas (A - Z) o Crior uma regro

- minUsculas (a - 2) mental

- algarismos (0 - 9)



=} 3 JSECURE

TEST YOUR PASSWORD STRENGTH

https://pwdtest.bee-secure.lu/?lang=en

TEST YOUR PASSWORD STRENGTH

Password strengths against different brute-force attacks

... standard attack : 1 minute
... distributed attack 2 instantly

attack with the most powerful computer on earth instantly

2 0 GEEED



https://pwdtest.bee-secure.lu/?lang=en

How Secure Is My Password?

The #1 Password Strength Tool. Trusted and used by millions.

How Secure Is My Password?

The #1 Password Strength Tool. Trusted and used by millions.

It would take a computer about

22 minutes

to crack your password



https://howsecureismypassword.net/

Home Notify me Domain search Who's been pwned Passwords  API About Donate B P

Check if your email address is in a data breach

email address

https://haveibeenpwned.com/



https://haveibeenpwned.com/
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PASSWORDS!

Frase + site + num + carat. especial
Ex:

* QuvaaomapeoluZARAT!
» AssaqueutidamialcaCONT?!
* EmcadefeesdepaGMAINT2024



Frase + site + num + carat. especial
ZARA1!

(duas primeiras
letras de cada palavrao)

-ZARA
1
.



NAO ACEDER A SITES USANDO CREDENCIAIS DE OUTROS SITES

Entrar Cadastre-se

Entrar Cadastre-se

Enderego de email

tnderego de email

Senha
Senha

Esqueceu a senha?
Esqueceu a senha?

N

Google

mI H
@

|
'p
g_
°

Apple




REDES So0cials

hrp o v escolafreslancer comfQuanto-cobrar-p



NA INTERNET NUNCA
DIVULGUES...

passwords
nome completo
morada
telefone

fotos intimas
localizagdo




ELE SABE TUDO SOBRE Tl...

@ﬁﬁk




Definicdes e ferramentas de privacidade

Uma vez que tens menos de 18 anos, tomamos medidas adiconais para proteger a tua informacdo. Sabe mais.

Quem pode ver as minhas Quem pode ver as tuas publicacbes futuras? Amigos Editar
coisas?
Rever todas as tuas publicactes e coisas nas quais foste Usar registo de atividade
identificado
Limitar o pablico de publicacbes que partithaste com Limitar publicaces antigas
amigos de amigos ou o Pablico?
Quem pode contactar-me?  Quem pode enviar-te pedidos de amizads? Todos Editar
De quem sdo as mensagens que quero filtrar na minha Filtragem basica Editar
Caixa de Entrada?
Quem pode procurar por Quem pode procurar-te através do endereco de e-mail Amigos Editar
mim? que forneceste?
Quem pode procurar-te através do nimero de telefone Amigos Editar
que forneceste?
Queres que outros motores de busca se liguem 3 tua Ativado (quando fizer 18 Editar

cronologia? anos)




Pensar antes de publicar

@ TIVE NEGA NO TESTE
| DE MATEMATICA- BAH!
Xic0 SE CALHAR DEVIA TER

ESTUDADO... EH EH ---

AARGH, ESQUECI-
-ME QUE O ALLIDES
TAMBEM ESTA NO

STORA, A CULPA FOI DO
< ALCIDES, GXJE ESTEVE

WWW.SEGURANET.PT
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Q INFLUENCERS


https://www.kogital.com/tr/haberler/10-common-reasons-why-influencer-marketing-campaigns-fail/
https://creativecommons.org/licenses/by-nc-nd/3.0/

COMPORTAMENTOS NEGATIVOS DE INFLUENCERS

- Publicidade Enganosa: - Superexposicao e Privacidade:

Promocdo de produtos ou servicos sem . Compartilhar excessivamente detalhes pessoais pode
incentivar os jovens a fazerem o mesmo, aumentando o

deixar claro que se trata de publicidade , - , ,
risco de exposicdo a cibercrimes

paga, o que pode enganar os seguidores

.Promocgao de produtos de saude ou . -
beleza sem comprovacdo cientifica, - Desmformog.oo:
levando os seguidores a fazerem escolhas

que podem ser prejudiciais . Espalhar informacgoes falsas ou enganosas, seja

sobre saude, politica ou outros topicos importantes
e que pode confundir os jovens e dificultar a
distincdo entre factos e opinidces

- Padroes Irreais de Beleza:
. Promocdo de padrdes de beleza - Comportamento InOdequadO:

inatingiveis, o que pode vir a afetar

: ) ' . Exibir comportamentos inadequados ou perigosos,
negativamente a autoestima dos jovens

como desafios arriscados, que podem ser imitados
pelos jovens
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TIREI UMA FOTO A UM AMIGO. POSSO PARTILHA—LA?

E uma boa foto?

O meu amigo concordaria?

O meu amigo vai ter problemas?

Ird causar controvérsia?

Estou consciente de que qualquer pessoa a podera partilhar?
Qualquer familiar a podera ver?

Daqui a algum tempo sentir-me-ei arrependido?



CYBERBULLYING

Qualquer tipo de comportamento de agressado,
ameaca, intimidagdo, exclusdo ou outra
interagdo com o objetivo de causar dor,
vergonha, medo e/ou desconforto na vitima,

recorrendo @ Internet ou outros meios digitais.



~)

Causas E CONSEQUENCIAS DO CYBERBULLYING

Causas CONSEQUENCIAS
‘Inseguranca | ‘Falta de atengdo na escola
-Baixa autoestima -Agressividade
-Problemas em casa ‘Receio de utilizar as tecnologias
-Desejo de afirmacdo ‘Vergonha de si proprio
‘Desejo de pertenca / aceitagdo ‘Depressao
*Pressdo "Isolamento
‘Baixa autoestima
‘Inseguranca

-Svicidio



/GROOMING \

Estratégias que um adulto
vtiliza para ganhar a confianga
de criangas ou jovens através
da Internet, de maneiraa
incentiva-los a produzir e
partilhar conteddos intimos ou
agendar um encontro
presencial.

" /

ESTE E 0 NUDE DO
PEDRO, UM

DE 12 ANOS, |QUE
FOI ENGANADO

E CHANTAGEADO =
ONLINE POR
UM RDULTO.

SE NAD ESTAS A VER
ESTAIMAGEM, € PORQUE
ALGUEM A VIU E DENUNCIOU.

@-‘i?.“:.. APV NAO £ PRECISO VER PARA CRER.
0 CIBERCAIME EXISTE
e - DENUNCIA 800 219 090

FRNES
=
=
it

T g & ame |
E - = tens v
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SEXTORTION

Utilizagdo de imagens,
geralmente de carater
sexval, para chantagear,
coagindo a vitima a enviar
mais informacoes, fazer
pagamentos ou a realizar
acoes indesejadas.

o /
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APPY
SLAPPING

Quando um episodio de agressdo ou de
humilhagGo entre jovens é gravado e
posteriormente colocado online e
partilhado por uma larga avdiéncia.

RN /




VOU ENVIAR UMA
FOTO NOSSA PARA O
FACEBOOK COM O SMART~-
PHONE, PARA MOSTRAR QUE
ESTAMOS DE FERIAS.

]

WWW.SEGURANET.PT

NAO SEI SE
ESTE BIQUINI ME

L\ ]
FOLGO EM SABER GuE | BUE, POR SINAL,
ESTAO TODOS DE FERIAS. VOou LEVAR.

ESTE COMENTARIO FOI
ENVIADO A PARTIR DO

EH! EH! ARH!

ARH! (RONC) ARH!
ARH! ARH!

.‘.._-". ',n,i
% .""\‘)-1
il 2011 -~ NELSON MARTINS
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PERIGOS ONLINE

Atencado! Protege o teu computador!
Protege-te a ti mesmo!



GANHASTE UM TELE-
MOVEL NVO! ABRE
O FICHEIRO EM ANEXO
E RECEBE O PREMIO.

VIVA!
vou ABRIR!

WWW.SEGURANET.PT

e
E O TEUPREMIOE ...
UM VIRUS INFORMATICO

PARA ONDE FORAM
TODOS OS MEUS S5
PROGRAMAS E FICHEIROST ¢

O MELHOR E
REINICIAR O

a reiniciar ...
ERRO DE SISTEMA
formatar disco?

FORMATAR?

AAH ... ESTA BEM.

MAE, O QUE N\
[ bDevoFazeR SE \
| recEBER UM EMAIL |
COM UM PREMIO
EM ANEXO?

disco formatado.
por favor
reinstale o

sistema operativo,

(ORI 2010 - NELSON MARTINS
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You've made the 7.38-billionth search! .
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PHISHING

NGo seguir links suspeitos em
emails, SMS ou redes sociais ‘

A sua encomenda esta na
alfandega

Caro destinatario
Recebeu esta mensagem para o informar
de que a sua encomenda proveniente do
estrangeiro estd sujeita a taxas
alfandegdrias

Pagar a taxa aduanelra de € 299 antes da
entrega da encomenda



PEGADA DIGITAL

A pegada digital € um conjunto de sinais,
registos ou marcas deixado pelos
uvtilizadores nas atividades digitais

VOLUNTARIA | INVOLUNTARIA

DIRETA INDIRETA

<= = g
a

"\4

FACEBOOK
e O g
'\ ™ @™

r

IMPLICACOES FUTURAS


https://biblio-eb23valadares.blogspot.com/2020/04/estudo-em-casa-dica-do-dia_16.html
https://creativecommons.org/licenses/by/3.0/




Privacidade e Seguranga On-  Pelawespasse Fraude Redes sociis

I i ne Comprar Proteja a sua informacio Telemdvel e dispositivos sem

fi

Proteja a sua privacidade contra o roubo de identidade. Nio -

se deixe enganar por fraudes on-line e por esquemas de

correio electronico. Proteja a sua reputagdo.

3 E-mail & Imprimir
Como... Assuma o controlo da sua reputacdo on-line
O mais provavel € ja ter uma reputacdo on-line, mesmo que ndo o saiba.
+ Obtenha uma actualizagio Na Internet, cria uma imagem de si através das informacdes que partilha em blogues, comentarios, tweets, fotografias, videos e links.

de seguranga, ferramenta ou

sl Outres adicionam as suas proprias cpinides (positivas ou negativas), o que contribui para a cniagdo da sua reputagio.
analise

Qualquer pessoa pode encontrar estas informagdes e utiliza-las para fazer juizos sobre a sua pessoa. Por exempleo, uma investigagdo
+ Proteger os meus filhos dos encomendada pela Micresoft apurou que de todes os gestores de contratagdo e recrutadores de emprego dos EUA sondades, 79%

riscos on-line consultam regularmente informagdes de reputagdo on-line ao avaliar os candidatos a um empregoe.

A maior parte dos sondados incluem a reputagdo on-line no grupe dos principais critérios de selecgdo. Na realidade, 70% dos gestores
+ Proteger o meu computador de contratagdo dos EUA admitern ter rejeitado candidatos com base nas informagdes encontradas. Entre os principais motives de
desqualificagdo estdo fotografias e videos impréprios, reservas quanto 3o estilo de vida do candidato e comentarios impréprios,

+ - ! . . .
bt + Descubra que informagdes existem na Internet sobre si

- Proteger as minhas = fyalie a sua reputagdo on-line
informagées pessoais

+ Proteja a sua reputacdo on-line

= Proteger a sua privacidade + Melhore a sua reputacio profissional
na Internet
= As suas informacgdes na + Restabeleca a sua reputagdo on-line

Internet



ASK FOR HELP + ADD ACTIVITY ABOUT PARTNERS CONTACT

"Think Before U Click

EUROPEAN #ThinkB4UClick

CYBER
SECURITY

ONT o 3 K 3
MONTH ‘*‘/ & NN

ACTIVITIES CYBERSECURITY MATERIAL , CAMPAIGN RESOURCES NATIONAL CAMPAIGNS 'SKILLS

https://www.cybersecuritymonth.eu/



ASKFORMELP | +ADDACTIVITY | ABOUT | PARTNERS | CONTACT

#ThinkB4UClick

. CAMPAIGN RESOURCES NATIONAL CAMPAIGNS  SKILLS

#BESMARTERTHANAHACKER
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COMPORTAMENTOS ADITIVOS

Acede a join.nearpod.com

e responde!

A imagem Esta Fotografia de Autor Desconhecido esté licenciada ao abrigo da CC BY-NC-ND


http://www.formacionprofesional.info/guia-rapida-nintendo-switch/
https://creativecommons.org/licenses/by-nc-nd/3.0/

&

DEPENDENCIA DOS VIDEOTOGOS

Oficializada, pela OMS, a inclusao da dependéncia dos videojogos no manual de
Classificacao Internacional de Doencas.

COMPORTAMENTOS ADITIVOS SEM SUBSTANCIA

SINAIS

db> T TS
{@} Frequéncia {%} Intensidade {@} Duracao
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DESINFORMACAO
Em que acreditar?

Utilizacao de técnicas de comunicacao e informacao para induzir
em erro ou dar uma falsa imagem da realidade, mediante a
supressao ou ocultacao de informacoes, minimizacao da sua

importancia ou modificacdao do seu sentido.
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DESINFORMACAO

Clickbait

Criacdo de imagens e titulos
sensacionalistas, muitas vezes,
enganosos e/ ou manipulados, para
estimular os utilizadores a clicarem

Fake news

Noticias falsas e/ou falsificadas

Deep Fake

Técnica que permite alterar um video
ou foto com ajuda de inteligéncia
artificial (1A).




VERDADEIRO

OU FALSO?


https://www.theguardian.com/newswise/2021/feb/04/fake-or-real-headlines-quiz-newswise-2021
https://www.theguardian.com/newswise/2021/feb/04/fake-or-real-headlines-quiz-newswise-2021

Quiz: Can you spot the real images? - BBC Bitesize



https://www.bbc.co.uk/bitesize/articles/z86xjsg

Suurcai Alzeandar faban

Is this image real?

| Real 32%

X Wrong!

It's a fake!

Incredibly, this person doesn't actually exist! It was made using artificial intelligence and machine
learning in order to generate an image of a human (according to a computer).



Jreal Xfake



SourcerIgor Podgorny |}

Is this image real?

& Correct!

It's real!

This looks gravity defying, as if the pole might be ‘floating’, but it is held in the air by the wires hanging
above it.



FAKE NEWS




Analisa a
fonte

fazer?

APRIL




https://www.freepik.es/vector-gratis/concepto-plagio_6527982.htm
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PARA RELEMBRAR 0S PRINCIPIOS DE NAVEGACAO SEGURA..

NGo dés os teus dados
pessoais a ninguém

Mantém em segredo as

tuas passwords; muda de
password com frequéncia
e usa uma password forte

NGo envies fotos tuas para
pessoas desconhecidas

Ndo entres em sites
desconhecidos ou
recomendados por
estranhos

NGo marques encontros
com pessoas que
conheceste na Internet

Cvidado com o download
de conteldos e com emails
estranhos
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PARA RELEMBRAR 0S PRINCIPIOS DE NAVEGACAO SEGURA..

Usa um antivirus e um
firewall

Tem cuidado com as redes
Wi-Fi pdblicas

Respeita os outros online

Sé cavteloso com as redes
sociais

Denuncia conteudos
improprios ou prejudiciais

Conversa com um adulto
de confianca se tiver
algurma duvida ou
preocupagao
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PARA RELEMBRAR O USO RESPONSAVEL DAS REDES SOCIAIS...

Pensa antes de
publicar:

. Reflete sobre o que vais
partilhar e como isso pode
ser interpretado pelas
outras pessoas.

.Lembra-te que o que
publicas online pode ficar
online para sempre,
mMmesmo que o tentes
apagar

Protege a tua
privacidade:

. Evita partilhar
informacoes pessoais
como a tua morada, o
nUmero de telefone ou a
data de nascimento.

. Tem cuidado com quem
aceitas como amigo ou
sequidor.

Respeita os outros:

. Trata os outros online
com o mesmo respeito
qQue os trataria
pessoalmente.

.Respeita as diferentes
opinioes e crencas.

.Denuncia contelddo
improprio ou prejudicial.



G

NAO TE ESQUEGAS!




E SE HOUVER PROBLEMAS?

of o
“ Linha
Centro \ |
nternet
| | Internet | @ Seg[lra
R Segura 800 219 090

SeguraNet


https://www.internetsegura.pt/

OBRIGADA PELA
VOSSA ATENCAO!



	Diapositivo 1
	Diapositivo 2: Segurança Digital - de que se trata?
	Diapositivo 3
	Diapositivo 4
	Diapositivo 5
	Diapositivo 6: Tens uma boa password?
	Diapositivo 7: Passwords: algumas regras
	Diapositivo 8
	Diapositivo 9: Uma password forte...
	Diapositivo 10
	Diapositivo 11
	Diapositivo 12
	Diapositivo 13
	Diapositivo 14
	Diapositivo 15: Não aceder a sites usando credenciais de outros sites
	Diapositivo 16: Redes Sociais
	Diapositivo 17
	Diapositivo 18: ele sabe tudo sobre ti...
	Diapositivo 19
	Diapositivo 20
	Diapositivo 21
	Diapositivo 22: Comportamentos negativos de Influencers
	Diapositivo 23: Tirei uma foto a um amigo. Posso partilhá-la?
	Diapositivo 24: Cyberbullying
	Diapositivo 25: Causas e Consequências do Cyberbullying
	Diapositivo 26
	Diapositivo 27
	Diapositivo 28
	Diapositivo 29: Fuga de informação
	Diapositivo 30: Perigos online
	Diapositivo 31: Vírus
	Diapositivo 32: Vírus
	Diapositivo 33: Phishing 
	Diapositivo 34: Pegada digital
	Diapositivo 35
	Diapositivo 36
	Diapositivo 37
	Diapositivo 38
	Diapositivo 39: Comportamentos Aditivos
	Diapositivo 40
	Diapositivo 41
	Diapositivo 42
	Diapositivo 43
	Diapositivo 44
	Diapositivo 45
	Diapositivo 46
	Diapositivo 47
	Diapositivo 48
	Diapositivo 49
	Diapositivo 50: Plágio e Direitos de autor
	Diapositivo 51: Para relembrar os princípios de navegação segura...
	Diapositivo 52: Para relembrar os princípios de navegação segura...
	Diapositivo 53: Para relembrar o uso responsável das redes sociais...
	Diapositivo 54: Não te esqueças!
	Diapositivo 55: E se houver problemas?
	Diapositivo 56: Obrigada pela vossa atenção!

