Seguranet - Campanha sobre Ciberseguranca

Atividade 52 Ano: “Missdo Agentes Cibernéticos”

Temas a abordar:

- Passwords fortes

- ldentificar sites confiaveis

- Protecdo dos dados pessoais

- Comportamentos seguros/inseguros online

Objetivo: Ensinar nogdes basicas de seguranga na internet através de missdes interativas que
envolvem a criacdo de senhas fortes, identificacao de sites confiaveis, prote¢io de dados
pessoais e detec¢io de comportamentos seguros e inseguros online.

1. Introdugdo: Conversa sobre Ciberseguranga

"Quem aqui ja usa a internet para jogar, assistir videos ou conversar com amigos? Quais
cuidados devemos ter quando estamos online?"

"A internet pode ser um lugar incrivel para aprenderem e se divertirem, mas é importante
saber como se proteger. Hoje vocés vdo ser Agentes Cibernéticos e aprender a manter os vossos
dados e vossa seqgurang¢a online!"

Explica¢Oes rapidas:

Senhas Fortes: "Vocés sabiam que para ter uma password forte precisamos de letras,
nameros e simbolos? Uma senha como '123456' ndo é segura, mas algo como
'Gato$2024!' é muito mais dificil de adivinhar."

Sites Confiaveis: "Nem todos os sites sdo seguros. Vocés ja viram um cadeado na barra
de enderecos de um site? Significa que o site tem seguranca!”

Informagdes Pessoais: "Nunca compartilhem informacdes como o vosso nome
completo, endereco ou o nome da escola que frequentam com pessoas que nao
conhecem."

Comportamentos seguros Online: "Vocés ja ouviram falar que devemos ter
comportamentos seguros online, existem algumas regras que devemos respeitar como
por exemplo, “Ter cuidado com o que partilhamos!” aquilo que tu partilhas pode ficar
para sempre na internet mesmo que apagues a tua publicacdo.

2. Divisdao em Grupos Organiza¢ao dos Grupos: Dividir a turma em grupos de 3 ou 4 alunos.

Distribuicao das Missoes: Entrega da missao(folha de trabalho) a cada grupo.

3. Missoes Cibernéticas

Cada grupo tera uma missao diferente para resolver. As missdes podem ser realizadas ao
mesmo tempo. As instrucdes para cada missao sao:
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Missoes
Missao 1: Criar Passwords Seguras

e Instrugdes: O grupo cria duas senhas: uma fraca e uma forte. Os alunos devem discutir
o que faz a password forte ser segura.
e Explicagdo adicional: Uma senha forte deve conter:
o Letras mailsculas e minusculas (ex.: A e a)
o Numeros (ex.: 7, 3)
o Simbolos especiais (ex.: S, %, @)
e Exemplo: Senha fraca: "senha123" / Senha forte: "JogoSBom2024!"

O Grupo deve descrever as regras de criagdo de uma password forte e dizer quais as
vantagens da criagao de uma password forte, mencionando também porque deve manter a
sua password em segredo. Deve também dar uma breve explicagdo do porqué que ndo
devemos usar passwords fracas.

Missao 2: Identificar Sites Confiaveis

e Instrugbes: Mostrar imagens de duas paginas de internet (uma verdadeira e uma
falsa). O grupo identifica qual é a pagina de Internet que é verdadeira e segura e
explica o porqué.

e Pontos para observar:

o O cadeado ao lado do enderego do site.

o Se o endereco do site comega com "https" (e ndo sé "http").

o Se o site parece ter um design confidvel (cuidado com sites desorganizados,
cheios de anuncios, erros ortograficos).

O Grupo deve enumerar os aspectos a ter em consideragdo para identificar um site seguro.
Deve ainda colocar uma imagem de um site seguro e uma de um site inseguro.

Missao 3: Proteger as Informagdes Pessoais

e Instrugdes: O grupo deve fazer uma lista de informagdes que nunca deve compartilhar
online.
e Exemplos de informagdes perigosas para compartilhar:
o Nome completo
o Endereco
o Escola
e Exemplos de informagdes seguras:
o Primeiro nome
o Cor favorita
o Animal de estimacgao
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O Grupo deve criar uma lista com informac¢des que ndo deve partilhar online e explicar,
enumerando as razbes, porque ndao o deve fazer e quais os perigos em que incorre.

Missdo 4: Reconhecer Comportamentos seguros/inseguros online

e Instrugdes: O grupo deve entender o que sdo comportamentos seguros e inseguros
online, para isso pode realizar uma pesquisa, se assim o entender.
e Exemplo de comportamentos seguros:

Usar Linguagem respeitos

Pensar antes de publicar alguma coisa
Respeitar a Privacidade dos Outros
Usar passwords fortes e Unicas

O O O O

e Exemplo de comportamentos inseguros

Compartilhar as passwords com amigos
Falar com estranhos e dar informacdes pessoais
Praticar cyberbullying

O Grupo deve criar uma lista com comportamentos seguros e inseguros quando navega
online.

4. Discussao e Reflexdao
Cada grupo deve apresentar o que aprenderam com suas missoes.

e O grupo das senhas compartilha suas senhas seguras e fracas e as regras e razdes para
criar senha fortes..

e O grupo dos sites explica os sinais de um site confidvel.

e O grupo da protecdo de informacgGes fala sobre o que é seguro e o que nao é.

e O grupo dos comportamentos seguros online fala sobre os comportamentos seguros a

adoptar enquanto navega pela internet e os comportamentos que ndo deve adoptar.

Perguntas finais para discussao aos quais os alunos devem saber responder:

e "Por que é importante ter uma password forte?"
e "O que pode acontecer se compartilharmos informacdes pessoais com estranhos?"

e "Como podemos ajudar os nossos amigos e familiares a serem mais seguros online?"
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5. Conclusdo: Criagdo do Guia do Agente Cibernético

e Cada grupo escreve num documento do Google docs de forma colaborativa no espaco
dedicado a sua missdo as suas dicas sobre ciberseguranca baseadas no que
aprenderam.

e Juntam-se todos os conselhos e cria-se um "Guia do Agente Cibernético" da turma,
com dicas essenciais para se protegerem online.

e O Guia serd impresso e os alunos devem levar o guia para casa e conversar com as suas
familias sobre as dicas impressas.
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